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1. 编写目的

本文档旨在针对远程作业运维主站系统（I 区和 III 区）的技术文档进行分析整理后，进行系统

的总体架构设计、模块服务划分、功能需求整合，形成系统架构和需求说明文档，可用于对系统设

计的评审，系统开发的参考。也可用于指导场内模块详细设计、开发计划、测试计划的编制与实施

等。

2. 总体设计

远程作业运维系统分为 I 区作业运维系统和 III 区业务运维管理系统，该两套系统通过正反向隔

离装置进行数据交互，实现业务通信。

I 区作业运维系统包含以下主要模块：

 运维主系统：提供用户查阅数据、远程运维操作、工单流程处理、安全审计

 事务总线模块：提供主系统与各模块单元之间的消息传递

 通讯采集模块：提供上位机与智慧管理单元、符合标准电力规约的网关机或设备的通信能

力，接收数据、下发指令

 数据处理模块：提供将采集的数据进行二次加工，转储数据库或数据缓存的功能

 数据传输模块：提供发送或接收正反向隔离装置功能功能，数据传输加密、解密功能，数

据完整性验证功能

 进程守护模块：提供对于所有辅助模块的进程监视、进程自动重启、主备切换功能

 数据存储：数据持久化存储
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III 区作业运维管理系统包含以下主要模块：

 运维管理主系统：用于运维数据展示、远程终端参数查询、工单处理、智能诊断与分析、

安全审计

 业务模块：提供业务服务访问接口

 通讯采集服务：提供上位机与智慧管理单元、符合标准电力规约的网关机或设备的通信能

力，接收数据、下发指令

 数据处理服务：提供将采集的数据进行二次加工，转储数据库或数据缓存的功能

 数据传输服务：提供发送或接收正反向隔离装置功能功能，数据传输加密、解密功能，数

据完整性验证功能

 接入服务：用于对接第三方系统的接口，将数据传递给数据处理服务

 权限服务：提供用户、角色、权限的管理服务，提供登录登出功能、权限控制

 数据存储：数据持久化存储

3. 运维作业系统（I 区）

3.1. 系统架构设计

远程作业运维系统（I 区）架构设计中：

访问层：主要是系统使用环境。

系统层：以主系统为中心，辅助模块提供不同的功能服务和通用组件。
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 各个功能服务之间相互独立，各自处理业务，独立部署。

 通过自定义通信协议，在虚拟总线中将消息传递于各功能服务间。

 通用组件：主要提供数据库访问库、内存访问库、权限控制库、界面组件库等。

存储层：提供数据库、文件库。

基础设施：主要是系统正常运行所需的硬件环境、网络环境、系统环境、部署中间件。

3.2. 功能设计

系统 模块 功能 子功能

安全 I

区远程

运维主

站

通讯采集模

块
通讯采集模块

与通讯服务器通讯

采集数据、文件数据接收

指令反馈数据接收

异常数据接收

采集、控制、设置指令封装、下发

隔离正反向穿透

数据处理模

块
数据处理模块

采集数据解析、处理、入库

文件数据解析、处理、入库

异常数据解析、处理、入库

指令反馈数据解析、处理、入库

智能分析报告解析、处理、入库

数据推送：推送至主系统、推送至传输模块

数据传输模

块
数据传输模块

数据传输组装

数据加密、解密

数据拆包、装包

隔离正反向穿透

进程守护模

块
进程守护模块

所有服务模块进程监测

服务模块异常重启

服务模块主备切换

事务总线模

块
事务总线模块

自定义通信协议

消息、数据在服务间传递推送

运维主站系

统

主体界面

登录界面

主界面：配网终端设备状态展示、智慧单元状态

展示、设备预警提醒、待办工单提醒

菜单布局

配电终端运维

配电终端的信息展示

配电终端运行信息展示、查旬：转发表文件、本

地录波记录文件、本地历史记录日志信息

配点终端运行参数运维：参数信息的查、改

配电终端保护定值运维：查、改
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配电终端的远程升级：升级包管理、传输升级包

文件

配电终端的远程复位

配电终端的远方不停电传动

远程操作复核

智慧单元运维

运行信息展示

运行参数设置

远程作业通道管控功能

远程不重启升级：升级包管理、传输升级包文件

远程重启

远程不停电传动

远程操作复核

运维工单

运维工单列表展示

运维工单新增、修改

运维工单审批功能：通过、不通过

关联运维操作：配电终端运维、智慧管理单元运

维

流程流转：记录、完结、入库、返回 III 区

凭据管理

展示凭据生成记录

后台生成智能作业终端连接智慧单元安全控制凭

据

安全审计

记录关键操作

审计日志查询

审计操作白名单

系统管理

用户管理

角色管理

异常管理：异常日志查询

3.3. 数据库表设计

运维系统的数据库表设计均参照设计规范进行设计，已设计的数据库表均可按需进行拆分、扩展。

对于历史数据表可按年、月、日进行分表存储。

系统 数据表 说明

安全 I

区远程

运维主

站

系统节点配置表 系统各模块节点的配置表:节点名、地址、参数

设备参数表 配电终端设备、智慧单元等设备基本参数表

配电终端保护定值表

配电终端历史运行数据表

配电终端历史保护定值表

配电终端历史文件表

配电终端升级包表 升级包管理表

智慧单元参数表

智慧单元历史运行参数表
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智慧单元升级包表 升级包管理表

智慧单元通道管理表

运维工单表

运维工单操作表 运维工单与运维操作的关联映射表

运维工单记录表

审计操作记录表

审计操作事项配置表 审计的操作事项白名单

凭据生成记录表

日志记录表

用户表

权限表

4. 运维管理系统（III 区）

4.1. 系统架构设计

远程作业运维系统（I 区）架构设计中：

访问层：主要是系统使用环境。

前端 UI、展示层：前端 UI 技术、渲染技术及后端访问方式。

业务层：主要按不同业务功能进行划分，并提供标准化接口。

 各个功能服务之间相互独立，各自处理业务。

 各服务间通过 Http 方式进行调用访问。
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中间层：提供支撑业务服务的组件或框架。

存储层：提供缓存库、数据库、文件库。

基础设施：主要是系统正常运行所需的硬件环境、网络环境、系统环境、部署中间件。

4.2. 功能设计

系统 模块 功能 子功能

安全

III 区

远程运

维主站

通讯采集模

块
通讯采集服务

与现场运维终端通讯

采集数据、文件数据接收

异常数据接收

采集、控制、设置指令封装、下发

数据处理模

块
数据处理服务

采集数据解析、处理、入库

文件数据解析、处理、入库

异常数据解析、处理、入库

指令反馈数据解析、处理、入库

智能分析报告解析、处理、入库

数据传输模

块
数据传输服务

数据传输组装

数据加密、解密

数据拆包、装包

隔离正反向穿透

第三方接入

模块
数据接入服务

OMS 平台接入

全域物联网平台接入

运维主站管

理系统

主体界面

登录页面

菜单布局

数据展示：电能质量监测功能数据可视化展示；

线损管理功能数据可视化展示；在线诊断功能数

据可视化展示

运维工单

配网终端运维工单展示

配网终端运维工单：维护数据展示

配网终端运维工单编辑：新增、删除、修改

流程流转

智能检测诊断

配电终端状态监测与诊断功能

单兵作业装备状态监测与诊断功能

低压监测设备状态监测与诊断功能

预警分析、入库、推送

智能生成运维工单

安全审计

记录关键操作

审计日志查询

审计操作白名单

系统管理
用户管理

角色管理
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异常管理：异常日志查询

4.3. 数据库表设计

运维系统的数据库表设计均参照设计规范进行设计，已设计的数据库表均可按需进行拆分、扩展。

对于历史数据表可按年、月、日进行分表存储。

系统 数据表 说明

安全

III 区

远程运

维主站

系统节点配置表 系统各模块节点的配置表:节点名、地址、参数

设备参数表 配电终端设备、智慧单元等设备基本参数表

配电终端保护定值表

配电终端历史运行数据表

配电终端历史保护定值表

配电终端历史文件表

配电终端升级包表 升级包管理表

智慧单元参数表

智慧单元升级包表 升级包管理表

智慧单元通道管理表

智能诊断结果表

设备预警记录表

运维工单表 运维工单与运维操作的关联映射表

运维工单操作表

运维工单记录表

审计操作记录表 审计的操作事项白名单

审计操作事项配置表

凭据生成记录表 终端运维设备与智慧运维单元的凭据生成记录

日志记录表

用户表

权限表

5. 安全设计

按照安全测评相关规范，进行安全性设计。

 账号验证：定期更新密码、校验密码复杂度

 权限控制：权限拥有最小限度功能访问、操作

 数据加密：对用户密码、关键数据采用国密进行加密传输、存储

 脱敏展示：对敏感数据信息进行脱敏在展示

 防误校验：对控制操作进行进行人工复核确认

 主备部署：采用主备部署方式，防止异常导致系统不可用。

 数据安全：定期备份数据库并存储，并提供数据恢复脚本。
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6. 技术选型

开发语言：

1) I区采用 C/S架构，C++语言 QT5.6开发架构

2) III区采用 B/S架构前后端分离部署

 后端采用 Java 语言 SpringBoot架构结合 mybaits、druid、Spring Security 等技术架构实

现安全管控

 前端页面采用 React语言、AntDesign 组件技术

数据库：

 缓存数据库：Redis、MemoryCache
 关系型数据库：MariaBD
 非关系型数据库：MongoDB

文件存储：

 MinIO、本地存储

系统环境：

 CentOS 7.0 以上、凝思

部署容器：

 Docker

7. 待确认内容

1) 智慧管理单元设备通讯协议

2) 正反向隔离装置设备资料

3) 待分析的运维数据字段

4) 运维工单的详细业务流程

5) III 区的 OMS 系统和全域物料网的对接资料
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